
 

Αντιμετώπιση Επιθέσεων DDoS στο Επίπεδο Δεδομένων με Μεθόδους Μηχανικής 
Μάθησης 
 
Οι επιθέσεις άρνησης παροχής υπηρεσιών (Distributed Denial of Service, DDoS) αποτελούν 
ένα από τα επικρατέστερα προβλήματα για τους διαχειριστές δικτυακών υποδομών. Οι 
επιθέσεις αυτές στοχεύουν σε δίκτυα, εφαρμογές ή/και υπηρεσίες, προσπαθώντας να 
παρεμποδίσουν την ομαλή λειτουργία τους. 

Για την αποδοτική αντιμετώπιση (mitigation) επιθέσεων DDoS έχουν μελετηθεί πολυάριθμες 
μέθοδοι. Ανάμεσα σε αυτές τις μεθόδους, εκείνες που βασίζονται σε μοντέλα μηχανικής 
μάθησης (machine learning) έχουν αποδειχθεί ιδιαίτερα υποσχόμενες. Η υλοποίηση των 
μοντέλων αυτών πραγματοποιείται, συνήθως, στο επίπεδο χρήστη (user space) λόγω της 
ευκολίας ανάπτυξής τους με δημοφιλή frameworks, π.χ. scikit-learn, TensorFlow ή PyTorch 
[1]. 

Ωστόσο, η επεξεργασία δικτυακής κίνησης ανά πακέτο στο user space εισάγει σημαντικές 
καθυστερήσεις στην αντιμετώπιση επιθέσεων. Ως αποτέλεσμα, οι user space μηχανισμοί 
ασφαλείας αδυνατούν να ανταποκριθούν στο διαρκώς αυξανόμενο μέγεθος των σύγχρονων 
επιθέσεων DDoS. Για το σκοπό αυτό αναζητούνται λύσεις σε σύγχρονες τεχνολογίες 
προγραμματισμού στο επίπεδο δεδομένων (data plane) δικτυακών συσκευών (switches) ή 
servers που επεξεργάζονται τη δικτυακή κίνηση χωρίς να την προωθήσουν στο user space. 

Η διπλωματική θα διερευνήσει την αποδοτική αντιμετώπιση επιθέσεων DDoS με μοντέλα 
machine learning υλοποιημένα στο data plane δικτυακών συσκευών ή servers. Συγκεκριμένα, 
θα χρησιμοποιηθούν μία ή περισσότερες τεχνολογίες προγραμματισμού σε data planes, όπως 
είναι το XDP framework [2], η γλώσσα P4 [3] και το DPDK [4]. Η διπλωματική θα επικεντρωθεί 
(i) στην αποδοτική εξαγωγή των features από τη δικτυακή κίνηση και (ii) την ακριβή απεικόνιση 
των μοντέλων μηχανικής μάθησης στο data plane [5, 6]. Τα data plane μοντέλα θα συγκριθούν 
με τα αντίστοιχα στο user space. 

Για την πειραματική αξιολόγηση των παραπάνω μοντέλων θα χρησιμοποιηθούν δημόσια 
διαθέσιμα σύνολα δεδομένων καλόβουλης και κακόβουλης δικτυακής κίνησης, τα οποία 
χρησιμοποιούνται ευρέως στη βιβλιογραφία, π.χ. [7]. 
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